Соглашение о защите информации №_________

г. Москва






     
    «__» ___________ 20__ г.

Акционерное общество «РОСНАНО», именуемое далее АО «РОСНАНО», в лице должность _________________ ООО «УК «РОСНАНО» ФИО_________________________, действующего на основании доверенности от «_»_____ 20__  г. № ______, с одной стороны и  наименование организации_____________, именуемое далее __________________, в лице должность и ФИО_______________, действующего на основании Устава (или Доверенности   от «_»_____ 20__  г. № ______), с другой стороны, вместе именуемые «Стороны», а по отдельности «Сторона», заключили настоящее Соглашение о нижеследующем:

1. Предмет Соглашения

1.1. Соглашение устанавливает обязательные для Сторон требования по защите Информации, переданной одной Стороной другой Стороне.

1.2. Согласно Соглашению защите подлежит информация, составляющая коммерческую тайну, а также информация, определенная Соглашением как конфиденциальная.

2. Термины и определения

2.1. Передающая сторона – Сторона Соглашения, передающая Информацию другой Стороне.

2.2. Принимающая сторона – Сторона Соглашения, которой передается Информация.

2.3. Информация, составляющая коммерческую тайну, – сведения любого характера, которые имеют действительную или потенциальную коммерческую ценность в силу неизвестности их третьим лицам, к которым у третьих лиц нет свободного доступа на законном основании и в отношении которых обладателем таких сведений введен режим коммерческой тайны.

2.4. Конфиденциальная информация – сведения любого характера, не составляющие государственную, коммерческую или иную охраняемую законом тайну (в том числе инсайдерская информация), ограничение на распространение которых накладывается по воле Передающей стороны.

2.5. Информация – в рамках Соглашения как информация, составляющая коммерческую тайну, так и Конфиденциальная информация, если нет специального указания на характер информации.

2.6. Инсайдерская информация – точная и конкретная информация, которая не была распространена (в том числе сведения, составляющие коммерческую, служебную, банковскую тайну, тайну связи (в части информации о почтовых переводах денежных средств) и иную охраняемую законом тайну), распространение которой может оказать существенное влияние на цены финансовых инструментов, иностранной валюты и (или) товаров (в том числе сведения, касающиеся одного или нескольких эмитентов эмиссионных ценных бумаг, одной или нескольких управляющих компаний инвестиционных фондов, паевых инвестиционных фондов и негосударственных пенсионных фондов либо одного или нескольких финансовых инструментов, иностранной валюты и (или) товаров).

3. Общие положения

3.1. Требования Соглашения распространяются на Информацию, зафиксированную на материальном носителе и/или представленную в электронно-цифровой форме, за исключением:

3.1.1. общедоступной информации;

3.1.2. информации, которой Принимающая сторона владеет на законных основаниях на момент получения от Передающей стороны;

3.1.3. информации, которая впоследствии стала известной Принимающей стороне от третьих лиц, не связанных, по сведению Принимающей стороны, обязательствами конфиденциальности в отношении такой информации;

3.1.4. информации, доступ к которой не может быть ограничен в соответствии с действующим законодательством Российской Федерации.

3.2. Информация передается в целях реализации сотрудничества Сторон (включая, но не ограничиваясь, в целях проведения научно-технической, инвестиционной, налоговой и юридической экспертизы потенциальных инвестиционных проектов). 

3.3. Ни одна из Сторон не вправе делать сообщения для средств массовой информации, рекламные объявления, иные публичные заявления, раскрывающие факт сотрудничества Сторон или предмет такого сотрудничества, без согласия другой Стороны.

4. Требования к оформлению Информации

4.1. Информация, составляющая коммерческую тайну, должна иметь гриф «Коммерческая тайна» с указанием ее обладателя (для юридических лиц – полное наименование и место нахождения, для индивидуальных предпринимателей – фамилия, имя, отчество гражданина, являющегося индивидуальным предпринимателем, и место жительства).

4.2. Конфиденциальная информация должна иметь гриф «Конфиденциально» с указанием ее обладателя (для юридических лиц – полное наименование и место нахождения, для индивидуальных предпринимателей и физических лиц – фамилия, имя, отчество и место жительства).

4.3. В целях Соглашения гриф считается присвоенным, если на материальном носителе Информации, включая бумажный, стоит штамп, указанный в п. 4.1 или 4.2 Соглашения.

4.4. Информации, представленной в электронно-цифровой форме, гриф считается присвоенным, если электронный документ включает визуальный реквизит, указанный в п. 4.1 или 4.2 Соглашения или если указание на конфиденциальный характер передаваемой Информации стоит в теме письма / в содержании письма.

4.5. Ответственность за оформление Информации в соответствии с требованиями настоящего раздела Соглашения несет Передающая сторона. В случае если Передающая сторона не исполнила требования настоящего раздела Соглашения в отношении передаваемой Информации, Принимающая сторона вправе принять такую Информацию как общедоступную. 

4.6. При копировании или воспроизводстве Информации иным способом Принимающая сторона обязана исполнить требования настоящего раздела Соглашения.

5. Порядок передачи Информации

5.1. Информация, зафиксированная на материальном носителе, включая бумажный, передается по акту приема-передачи информации или иному документу, подписанному уполномоченными представителями Сторон и содержащему перечень передаваемых документов, указание на режим защиты Информации, а также тип носителя, на котором передается Информация. Информация считается полученной Принимающей стороной с момента подписания акта или указанного документа полномочными представителями Сторон.

5.2. Передача Информации, представленной в электронно-цифровой форме, по открытым каналам связи допускается только при условии применения Сторонами средств защиты информации (далее СЗИ), предоставленных АО «РОСНАНО». Стороны обязаны соблюдать порядок применения и использования СЗИ, установленный технической и эксплуатационной документацией на них. Стороны согласны с тем, что предоставленные АО «РОСНАНО» СЗИ в достаточной мере обеспечивают защиту передаваемой Информации.

5.3. Передача Информации может осуществляться в форме предоставления Принимающей стороне доступа к информационному ресурсу, на котором такая Информация размещена. Принимающая сторона обязана соблюдать установленный порядок доступа к указанному ресурсу и правила его использования. Момент получения Информации Принимающей стороной определяется техническими средствами, обслуживающими указанный ресурс. 

5.4. Если Информация раскрывается устно, Передающая сторона обязана уведомить Принимающую сторону о том, что Информация конфиденциальна в момент раскрытия, а также в течение 10 дней после раскрытия направить Принимающей стороне письменное подтверждение, содержащее дату раскрытия и перечень раскрытых сведений. Такое подтверждение должно быть подписано Сторонами.
5.5. В случае если Информация передана Принимающей стороне способом, отличным от указанных в настоящем разделе Соглашения, Принимающая сторона не несет ответственности за неисполнение своих обязанностей, установленных Соглашением.

6. Права и обязанности Сторон:

6.1. Передающая Сторона:

6.1.1. Определяет режим защиты Информации до момента передачи ее Принимающей стороне.

6.1.2. Вправе отменить режим защиты в отношении переданной Информации, уведомив об этом Принимающую сторону в письменной форме в разумный срок.

6.1.3. Вправе в любой момент в течение срока, установленного пп. 8.1 и 8.3 Соглашения, потребовать вернуть или уничтожить все материальные носители Информации, переданные Принимающей стороне.

6.1.4. Осуществляет иные права и исполняет обязанности, предусмотренные Соглашением.

6.2. Принимающая Сторона:

6.2.1. Обязуется не разглашать Информацию, полученную по Соглашению, если она оформлена и получена в порядке, установленном Соглашением.

6.2.2. Обязуется использовать полученную Информацию только в целях, установленных Сторонами в Соглашении.

6.2.3. Обязуется принять меры, установленные ст. 10 Федерального закона 
от 29.07.2004 № 98-ФЗ «О коммерческой тайне», в отношении полученной Информации, если до передачи Информации режим коммерческой тайны был установлен Передающей стороной в соответствии с требованиями указанного закона или если такая информация была обозначена Передающей стороной как Конфиденциальная информация.

6.2.4. Вправе передавать полученную Информацию третьим лицам только с письменного согласия Передающей стороны, за исключением случая, установленного п. 6.3 Соглашения. Принимающая сторона обязана обеспечить исполнение указанными лицами требований по защите Информации, соответствующих требованиям, установленным Соглашением.

6.2.5. Обязуется исключить доступ к полученной Информации любых лиц, не имеющих на то оснований, установленных законом или Соглашением.

6.2.6. Вправе предоставлять доступ к полученной Информации только тем своим работникам, которым знание такой Информации необходимо для выполнения своих трудовых обязанностей в рамках достижения целей передачи Информации, установленных Сторонами. При этом Принимающая сторона обязана довести до сведения указанных работников, что Информация подлежит защите, а также обеспечить соблюдение указанными работниками требований Соглашения.

6.2.7. Предоставляет полученную Информацию органам государственной власти, органам местного самоуправления в порядке, установленном действующим законодательством Российской Федерации, без согласия, но с последующим уведомлением Передающей стороны.

6.2.8. Обязуется незамедлительно сообщить Передающей стороне о факте разглашения или угрозы разглашения, незаконном получении или незаконном использовании полученной Информации. 

6.2.9. Обязуется по первому требованию Передающей стороны вернуть или уничтожить все материальные носители Информации, полученные по Соглашению.

6.2.10. Вправе самостоятельно определять способы защиты полученной Информации, учитывая требования Соглашения.

6.2.11. Осуществляет иные права и исполняет обязанности, предусмотренные Соглашением.

6.3. АО «РОСНАНО» вправе передавать Информацию без согласия Передающей стороны, в целях, установленных Сторонами в Соглашении, своим аудиторам, экспертам, юридическим, финансовым, техническим и иным профессиональным консультантам, при условии, что на них распространяются такие же обязательства по соблюдению конфиденциальности, как предусмотрено Соглашением.
7. Ответственность Сторон

7.1. За неисполнение или ненадлежащее исполнение своих обязанностей по Соглашению Стороны несут ответственность в порядке, установленном действующим законодательством Российской Федерации.

7.2. Стороны несут ответственность за действия своих работников, представителей, контрагентов, а также иных лиц, которым был предоставлен доступ к Информации, подлежащей защите в соответствии с Соглашением, как за свои собственные.

8. Срок действия Соглашения

8.1. Соглашение заключается сроком на 1 год и вступает в силу с момента его подписания. Если за один месяц до истечения срока действия Соглашения ни одна из Сторон не потребует его расторжения, Соглашение признается продленным на прежних условиях и на тот же срок. Количество таких пролонгаций не ограничено.
8.2. Соглашение может быть расторгнуто в любое время по инициативе любой из Сторон. В этом случае одна Сторона направляет другой Стороне письменное уведомление не менее чем за 10 (десять) рабочих дней до момента расторжения.

8.3. Расторжение или прекращение Соглашения не освобождает Стороны от выполнения обязательств по защите Информации, переданной в течение срока действия Соглашения. Такие обязательства остаются в силе в течение 3 (трех) лет после расторжения (прекращения) Соглашения. Применительно к информации, содержащей персональные данные, режим конфиденциальности действует в течение всего срока обработки персональных данных, в том числе в случае, если такой срок превышает срок 3 (три) года после расторжения (прекращения) Соглашения.
9. Антикоррупционная оговорка

9.1. При исполнении своих обязательств по Соглашению Стороны, их работники не осуществляют действий, квалифицируемых применимым законодательством как коррупционные, включая (но не ограничиваясь) дачу, получение взятки, посредничество во взяточничестве, злоупотребление служебным положением или полномочиями, коммерческий подкуп, не выплачивают, не предлагают выплатить и не разрешают выплату каких-либо денежных средств или передачу ценностей, прямо или косвенно, в любой форме, в том числе в виде подарков, предоставления прав, услуг, имущества любым лицам, для оказания влияния на действия или решения этих лиц с целью получить какие-либо неправомерные преимущества и выгоды для себя или третьих лиц. 

9.2.  Каждая из Сторон обязана информировать другую Сторону о ставших ей известными случаях коррупционных правонарушений другой Стороны, в том числе случаях подкупа и иных нарушений антикоррупционного законодательства Российской Федерации и иного применимого антикоррупционного законодательства, либо признаках таких случаев, либо риске возникновения таких случаев. Если Сторона не принимает надлежащих мер по рассмотрению указанной информации, полученной от другой Стороны, последняя вправе проинформировать об этом соответствующие уполномоченные государственные органы и расторгнуть Соглашение в одностороннем порядке полностью или в части, направив письменное уведомление о расторжении другой Стороне.

10. Защита персональных данных
10.1. При исполнении обязательств по Соглашению Стороны гарантируют соблюдение норм действующего законодательства РФ в сфере обработки персональных данных.

11. Прочие условия

11.1.  Ни одна из Сторон не вправе уступать права требования и/или осуществлять перевод долга по своим обязательствам, возникшим в соответствии с Соглашением, в пользу любых третьих лиц без согласия другой Стороны.

11.2. Условия Соглашения полностью согласованы Сторонами. Все устные и/или письменные договоренности между Сторонами относительно предмета и условий Соглашения теряют силу с момента подписания Соглашения.

11.3.  Все изменения и дополнения к Соглашению оформляются письменно, подписываются уполномоченными на то представителями Сторон и заверяются их печатями.

11.4.  Во всем остальном, что непосредственно не предусмотрено Соглашением, Стороны руководствуются действующим законодательством Российской Федерации.

11.5.  Соглашение составлено в 2 (двух) экземплярах, по одному экземпляру для каждой из Сторон. Оба экземпляра Соглашения имеют одинаковую юридическую силу.

12. Реквизиты Сторон

	Акционерное общество  «РОСНАНО»

Адрес: Российская Федерация, 117292, г. Москва, проспект 60-летия Октября, д. 10А, офис 708.1

ОГРН 1117799004333

ИНН 7728131587, КПП 997450001
e-mail: info@rusnano.com
Тел.:   +7 (495) 988 53 88

Факс: +7 (495) 988 53 99
	
	

	
	
	


Должность уполномоченного лица 

ООО «УК «РОСНАНО»

_________________/_____________

_________________/_______________
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